Olay Yonetimi Prosediirii

AMAG

Bu prosedirin amaci, kurum igerisinde meydana gelebilecek bilgi glivenligi olaylarinin tespiti,
raporlanmasi, siniflandiriimasi, dederlendiriimesi, kontrol altina alinmasi, etkilerinin azaltiimasi ve
tekrarinin dnlenmesine yoénelik slregleri tanimlamaktir.

KAPSAM

Bu prosedur: Tum calisanlari, Tedarikgileri, taseronlari, Dis hizmet saglayicilari, Kurum
sistemlerine erigsimi olan tUm kullanicilari, Fiziksel, elektronik ve sdzli bilgi giivenligi olaylarini
kapsar.

UYGULAMA

Bilgi Giivenligi Olay ihlalinin Tespiti: Sistem uyarilari (SIEM, DLP, IDS/IPS vb.), Calisan
bildirimi, Log analizleri, Tedarikgi bildirimleri, Otomatik glvenlik yazilmlari, Penetrasyon testi
sonuglari her olay potansiyel ihlal olarak kabul edilir ve kayit altina alinir.

Bilgi Giivenligi Olay ihlalinin Olayin Bildirilmesi: Tespit edilen olaylar: Bilgi Giivenligi Olay
Bildirim Formu, E-posta, telefon veya olay yonetim sistemi Gizerinden derhal BGYS Ekibine bildirilir.

Bilgi Giivenligi Olay ihlalinin Olayin Siniflandiriimasi

BGYS Ekibi olaylari Gi¢ seviyede siniflandirir: Dislik Etki (Sistem kesintisi yok, Veri kaybi yok, Etki
minimum), Orta Etki (Sinirli veri etkisi, Belirli kullanici veya sistemlerde kesinti), Yiuksek Etki
(KRITIK, Kisisel veri sizintisi, Sistem durmasi, Ransomware, Coklu kullanici etkilenmesi, KVKK /
hukuksal etki ihtimali) Bu durumda acil durum plani devreye alinir.

Olayin Etki Analizi Etki analizi kapsaminda: Hangi sistemler etkilendi? Hangi veriler risk altinda?
Kesinti suresi nedir? Is surecleri etkileniyor mu? Kisisel veri var mi? Misteriler etkileniyor mu?
Sorularina yanit aranir.

Olayin Kontrol Altina Alinmasi (Containment): Su adimlar uygulanabilir: Sistemin ag
baglantisini kesme, Kullanici hesabini askiya alma, Zararl suregleri sonlandirma, Erisim yetkilerini
dondurma, Sistem yedegine geri dénme, Etkilenen cihazlari karantinaya alma, Amagc: Olayin
yayllmasini durdurmak.

Delil Toplama (Evidence Collection): Deliller toplanirken: Loglar, sistem kayitlari, guvenlik
cihazi ciktilari saklanir. Disk géruntisu (imaj) alinabilir. Fiziksel deliller korunur. Zaman damgali
kayit tutulur. Delile midahale edilmez. Deliller hukuki gegerliligi olacak sekilde saklanir.

Olayin Kok Neden Analizi Yapilir. Olay neden ortaya ¢ikti? Kullanici hatasi, Guvenlik acigi, Eksik
yama, Zayif parola, Malware / phishing, Tedarikgi kaynakli zafiyet, Politikaya uyumsuzluk, Kok
neden belirlenir ve kayit altina alinir.

Diizeltici Faaliyetlerin Uygulanmasi: Belirlenen kok nedene goére: Yama giincellemesi, Parola

sifirlama, Erisim yetkilerinin revizyonu, Kullanici egitimi, Guvenlik cihazi ayarlarinin giglendiriimesi,
Tedarikgi degisikligi, Stre¢ glincellemesi yapilir.
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Olay Yonetimi Prosediirii

Olayin Kapatilmasi ve Raporlama: Her olay icin Olay Kapanis Raporu hazirlanir: Olay ozeti, Etki
analizi, Yapilan aksiyonlar, Kok neden, Dizeltici faaliyetler, Ogrenilen dersler

Ogrenilen Dersler Toplantisi Kritik olaylar sonrasi BGYS ekibi ve ilgili birimler birlikte: Ne
yanlis gitti? Ne yapilabilirdi? Sirec nasil iyilestirilir? Hangi politika/prosedir glincellenmeli?
sorularini ele alir.

Siireg lyilestirme: Olay sonrasi: BT altyapisi, Politika ve prosediirler, Kullanici farkindalig,
Guvenlik cihazi kurallari iyilestirilir. Tim degisiklikler Degisiklik Yonetimi Prosedurl ile uygulanir.

SORUMLULUKLAR

Tum Caliganlar: Olaylari derhal bildirmekle ytukimltdur. Delillere miidahale etmeden durumu
raporlar.

Bilgi Islem / Sistem Yonetimi: Teknik analizi yapar. Olayi siniflandirir ve kontrol altina alir.
Delilleri toplar, saklar.

BGYS Ekibi: Olayi dederlendirir. Etki analizini yapar. DUzeltici faaliyetleri baglatir. Yonetimi
bilgilendirir.

KVKK Komitesi / Veri Sorumlusu irtibat Kisisi: Kisisel veri inlallerini degerlendirir. Gerekirse
KVKK Kurumu’na bildirim yapar. _

Yonetim: Gerektiginde dis kaynak, hukuk, iletisim vb. destekleri devreye alir. lyilestirme kararlarini
onaylar.

DOKUMANLAR

Bilgi Guvenligi Olay ihlal Formu
DOF Formu
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