Tedarik¢i Yonetiminde Bilgi Glivenligi Proseduiri

AMAG

Bu prosedirin amaci, kurum tarafindan hizmet alinan tim tedarikgi, ytklenici, danisman, taseron
ve Ucglncu taraflarin bilgi gtivenligi gerekliliklerine uyumunu saglamak, tedarikci kaynakli bilgi
guvenligi risklerini azaltmak, kurum verilerinin gizlilik, butinlUk ve erisilebilirligini korumaktir.

KAPSAM

Bu proseduir Mal/hizmet tedarik eden tim firmalari, Yazilim, donanim, bakim-destek saglayicilarini,
Bulut hizmeti, veri depolama, ag/donanim saglayicilarini, Uzaktan erigim ile hizmet veren
tedarikcilerini, KVKK kapsaminda veri isleyen konumundaki tedarikgileri, Tedarik¢i personellerini,
Tedarikgcilerle yapilan tim bilgi alisgverisleri, erisimler, s6zlesmeler ve teslim siregleri bu kapsamda
degerlendirilir.

UYGULAMA
Tedarik¢i Giivenlik Gereksinimlerinin Tanimlanmasi
Her tedarikgi icin asagidaki glvenlik kriterleri dederlendirilir:
Hizmet kritiklik seviyesi
Is surekliligine etkisi
Veriye erisim durumu (erisiyor/erigsmiyor)
Kisisel veri igleyip islemedigi
Dis sistemlere baglanti gerekip gerekmedigi

Bulut altyapisi kullanip kullanmadigi
Gecgmis guvenlik ihlalleri veya riskleri

Tedarikgi riskleri BGYS risk analizine dahil edilir.
Tedarikgi S6zlesmelerinde Giivenlik Hiikiimleri

Tum sbézlesmelerde: Gizlilik yukumlulagu (NDA), KVKK veri igleyen yukumlalikleri, Erisim kontrolu
ve yetkilendirme, Uzak baglanti kurallarina uyum, Loglama ve kayit yukamlalagu, Gavenlik ihlali
bildirim suresi (en fazla 24 saat), Yetkisiz personelin erisimini engelleme, Alt yiklenicilerin kurallara
uymasi, Hizmet sona erdiginde tim verilerin imhasi/teslimi zorunludur.

Tedarik¢i Erigsim Yonetimi

Erisim Talepleri: Her tedarikei icin “Tedarikei Erisim Talep Formu” olusturulur. Form ilgili birim
yoneticisi + BGYS + Bilgi Islem tarafindan onaylanmadan erisim acilmaz.

Yetki Sinirlamasi: Asgari yetki prensibi uygulanir. Tedarikginin erigebilecegdi sistemler tanimlanir.
Erisim sdreli ve kapsami kisitli olmalidir (6rn. 2 saatlik destek erigimi).

Uzak Baglanti: Tum tedarikci baglantilari VPN + MFA ile yapilir. Varsayilan parola veya
paylasiimis hesap kullaniimaz. Uzak baglantilar her zaman loglanir ve izlenir.

Tedarikgi Giivenlik izleme ve Denetimi: Periyodik Denetimler, Kritik tedarikgiler yilda en az 1 kez
denetlenir. Bulut hizmet saglayicilari icin SOC2/ISO 27001 gibi sertifikalar talep edilir.
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Log Kayitlari: Tedarikgilerin sistemlere erigimi sirasinda olugan loglar en az 2 yil saklanir. Stpheli
girisimler derhal incelenir.

Performans ve Uyum Kontrolleri: SLA, bakim s6zlegsmeleri ve guvenlik gerekliliklerine uyum
takip edilir. Kritik hizmetlerde aylik/ceyreklik raporlama zorunludur.

Giivenlik ihlali ve Bildirim Siireci: Tedarikci kaynakli bir olay yaganirsa: Tedarikgi en geg 24 saat
icinde kuruma ihlali bildirmek zorundadir. ihlal tiri (erigim, veri sizintisi, hizmet kesintisi vb.) kayit
altina alinir. Etki analizi yapilir. Gerekirse KVKK veri ihlal bildirimi yapilir. Tedarikgi ile duzeltici
faaliyet slreci baslatilir.

Hizmet Sonlandirma ve Erigimlerin Kapatiimasi: Hizmet sona erdiginde veya tedarikci personeli
degistiginde: Tum erisimler 24 saat icinde kapatilir. Verilerin iadesi, imhasi veya anonimlestirilmesi
saglanir. Tedarikgi tarafindaki tum kopyalar imha belgesiyle dogrulanir. Varsa yedekler silinir.
Fiziksel anahtar, kart, cihaz teslimleri alinir.

Bulut Hizmeti Tedarikg¢ilerinin Yonetimi, bulut hizmeti alinan tedarikgiler igin: Veriler hangi
ulkede saklaniyor? Sifreleme mekanizmasi var mi? Yedekleme nasil yapiliyor? Erisim kayitlari
tutuluyor mu? Tedarikgi SOC2 / 1ISO27001 belgesine sahip mi?

Sorulari mutlaka degerlendirilir.

ihlaller, Bu prosediire uyulmamasi halinde: Sézlesme feshi, Tedarikci kara listeye alinmasi,
KVKK kapsaminda idari yaptirimlar, Disiplin siregleri uygulanabilir.

Sirketimiz ile is iliskisi icindeki tedarikgiler (veri isleyen) her yil en az 1 kez bilgi glivenligi ve 6698

sayll Kisisel Verilerin Korunmasi Kanunu kapsaminda ve ISO/IEC 27001-2022 BGYS Standardi
baglaminda bilgilendirilir ve denetlenir. Denetim kayilari saklanir.
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