Kisisel Veri Yonetimi ve Glivenligi Politikasi

AMAG

6698 sayili Kisisel Verilerin Korunmasi Kanunu’na uygun olarak; Kisisel verilerin hukuka aykiri
olarak elde edilmesi iglenmesini ve erigsiimesini 6nlemek. Belirli, mesru ve acgik amaclar
dogrultusunda islenmis olan Kkigisel veriler Uzerindeki organizasyonel, teknik, idari, teknolojik,
metodolojik kontrol ve dnlemlerin alinmasini saglamak.

KAPSAM

Erkut Goérmez Muizik Yapim Ve Prodiksiyon Hizmetleri Ticaret Limited Sirketi(Kurum) Kisisel
Verilerin Korunmasi Kanunu’na uygun olarak alinmis ve islenmis veya islenmekte olan Kisisel
verilerin ister dijital ortamda isterse fiziksel ortam kayitli olsun tum fark mekan ve ortamlardaki
kisisel verilerin guvenliginin saglanmasidir.

UYGULAMA

Kisisel verilerin islenmesinden 6nce/sirasinda/esnasinda aydinlatma metinleri veri sorumlusunun
aydinlatma yukimlaligi (KVKK m.10) yerine getirilir. iigili mevzuata gére (m.5, m.6) gerekli olmasi
durumunda acik riza beyanlari alinir.

Kisisel veri isleme envanteri (KVKK m.16) hazirlanir. VERBIS kayd kisisel veri isleme envanteri
olusturulur.

Kurumda Kisisel Veri Guvenligi Yonetim Sistemi kurulmustur. Her ¢alisan kisisel veri glivenligine
uygun calismaktan ve bilgi glivenligine uygun davranmaktan sorumludur. Bilgi glvenligine uygun
calismayan ve belirlenmis kurallara is, islem ve olaylar icin “Bilgi Giivenligi Olay ihlal Formu”
doldurarak kurumun veri guvenligine katkida bulunulur.

Kurum olarak Kigisel Verilerin Korunmasi Kanunu ve Kisisel Verileri Koruma Kurumu'nun yasal
dizenlemelerine uygun olarak calismak igin ' gerekli, politika, prosedur, talimat ve formlarin
gelistiriimesi, KVKK ile ilgili yonetilebilir bir sistem kurulmasi ve kurulan bu sistemin denetlenmesi
ve gerekli iyilestirmelerin yapilmasi igin Veri Sorumlusu sifati ile Yonetim Kurulu, Kisisel Verileri
Koruma Komitesi ve Veri Sorumlusu irtibat Kisisi atar.

Kisisel verilerin kurum tarafindan hazirlanan KVKK Politika ve prosedirlerine uygun olarak
korunmasindan ilgili sirece mudahil olan tim calisanlar mateselsilen sorumludur.

Kisisel veriler organizasyonel, idari, teknik, teknolojik imkanlar ve uygulamalar ile korunmakta ve
yapilan i¢ ve dis denetimlerle glvenlik sikilagstirmasi dizenli olarak yapiimaktadir.

Bilgi guvenligi, kisisel veri glvenliginin saglanmasi i¢cin konusunda deneyimli, teknik tecrubesi olan
uzmanlar istihdam edilir.

Kurum c¢alisanlari, kisisel veriler, 6zel nitelikli kisisel veriler ve kisisel verilerin korunmasi; kisisel
verilerin hukuka uygun olarak islenmesi konusunda bilinglendirme egitimleri alirlar. KVKK/GDPR
Komitesi, Veri Sorumlusu irtibat Kisisi'ne KVKK ile ilgili teknik egitimler verilir.

Kurumda, kisisel verilere erisim yetkilendirilmistir. Kisisel verilere erismesi gereken ¢alisanlarin s6z
konusu kisisel verilere erisimini saglamak adina gerekli KVKK prosedurleri igletilir, bu prosedurlerin
olusturulmasi ve uygulanmasindan Veri Sorumlusu irtibat Kisisi, KVKK/GDPR Komitesi
muteselsilen sorumludur.

. Kurum caliganlari, Kisisel verilere Uzerinde yalnizca kendilerine tanimlanan yetki dahilinde ve ilgili
KVKK prosedurine uygun olarak erigsim saglayabilir. Sehven dahi fazladan bir yetki aciimigsa
bunu bildirmek galisanin sorumlulugundadir. Eger ¢alisan erigsim yetkisini asarsa, yapmis oldugu
her tarll erisim ve isleme hukuka aykiri olup is akdinin hakl nedenle feshine sebep olur.

. Kurum calisanlari, kisisel verilerin guvenliginin ihlali; yetkisiz erisim, 6zel nitelikli kisisel verilerin
ifsasl veya kisisel verilerin glivenliginin yeterince saglanmadidi siphesi olugursa durumu derhal
Bilgi Glvenligi Olay ihlal Formu aracih@i ile Veri Sorumlusu irtibat Kigisi'ne bildirir. Her ihlal
suphesi ilgili gorevliler araciligi ile KVKK/GDPR Komitesi’ne iletilir.

. KVKK m.12/5 ve Kurul'un 24.01.2019 tarihli kararina gore ihlallerin en kisa sirede Kurul'a ve ilgili
kisilere bildirilmesi zorunludur.
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. Kisisel Verilerin alinmasi, islenmesi, guvenligi, gincellenmesi, silinmesi, anonim hale getirilmesi
gibi durumlara yénelik detayli KVKK politika, prosedur, talimat ve formlari KVKK Koordinatoér,
Veri Sorumlusu irtibat Kisisi ve Komite tarafindan olusturulur.

. Kurum calisanlarindan kendisine kurum mobil cihazlari tahsis edilen her ¢alisan, Ayricalikli Haklar
Tablosu’na alinir. Cahlisanlar kendi kullanimina tahsis edilen mobil cihazlarinin guvenliginden
kendileri sorumludur.

. Kurum cahganlari kendi sorumluluk alaninda yer alan fiziki dosyalarin glivenliginden kendileri
sorumludur. Dosyalar Temiz Masa Temiz Ekran Politikasi’'na uygun olarak korunur.

. Kurum calisanlari kisisel verilerin glvenligi icin talep edilen veya ek olarak talep edilecek olan
guvenlik onlemleri olmasi durumunda tim calisanlar ek guvenlik dnlemlerine uymak ve bu
guvenlik dnlemlerinin surekliligini saglamak ile yukamladdar.

. Kurum Kisisel Verilerin Korunmasi Kanunu’na uyum saglayabilmek igin veri guvenligi konusunda
yazilim ve teknolojik 6énlemleri alir. Firewall, antiviriis programi, Loglama, SIEM ¢ézumleri, UTM,
Sandbox, HoneyPot, DLP, Veri Maskeleme, Kriptolama, gibi ¢dzUmleri kurum bultcesine ve
onceligine uygun olarak hayata gecirir. Penetrasyon testleri gerceklestirilir.

.Kurumda ig surekliligi esastir. Verilerin, kisisel verilerin kaybolmasini zarar goérmesini,
batinlGglinin bozulmasini engellemek Uzere yedekleme programlari kullaniimakta ve yeterli
dizeyde guvenlik 6nlemleri alinmaktadir. Kurum gerekli hallerde kullanmak Uzere felaket
kurtarma (disaster recovery) senaryolarina uygun olarak is ve eylemler gerceklestirecektir.

. Kurumda, kisisel verilerin yer aldidi belgeler dijital ortamda ve fiziksel ortamlarda korunmaktadir.
Bu kapsamda, kigisel veriler ortak alanlarda ve masaustinde saklanmaz. Kigisel Verilerin yer
aldig1 dosya ve klasorler vb. belgeler masaustine veya ortak klasére tasinmaz, KVKK/GDPR
Komitesi, Veri Sorumlusu irtibat Kigisi ve ilgili bilgi islem yéneticisinin dnceden yazili onayi
alinmadan Kurum bilgisayarlarindaki bilgiler USB vb. bagka bir aygita aktarilamaz, Kurum disina
cikartilamaz.

. KVKK/GDPR Komitesi, kurum igerisinde bulunan tim kisisel verilerin korunmasina yénelik teknik
ve idari onlemleri almak, gelismeleri ve idari faaliyetleri strekli takip etmekle ve gerekli KVKK
politika, prosedir, talimat ve formlari hazirlayarak Yonetim Kurulu onayina sunmak, onay
akabinde Kurum icerisinde duyurmak ve bunlara uyulmasini saglamak ve denetlemekle
yukiimlidir. Bu kapsamda, Komite ve Veri Sorumlusu irtibat Kisisi galisanlarin farkindahgini
artirmak Uzere gerekli egitimlerin duzenlenmesini saglar.

.Kurumda bir departman &zel nitelikli kisisel veri igliyorsa, bu departman, Komite tarafindan
isledikleri kisisel verilerin 6nemi, glvenligi ve gizliligi hakkinda bilgilendirilir ve ilgili departman
Komite talimatlarina uygun hareket ederler. Ozel nitelikli kisisel verilere erisim yetkisi yalnizca
sinirh ¢galisanlara verilir ve bunlarin listesi ve takibi Komite tarafindan yapilir.

. Kurum igerisinde islenen 6zel nitelikli kisisel verilerin tamami “Gizli Bilgi” olarak kabul edilir. Ozel
nitelikli kisisel veriler k&gt Gzerindeyse dosyanin ilk sayfasina beyaz A4 Uzerine kirmizi renkte
cerceve icine alinmis bir sekilde hazirlanan kasede su ibare yer alir: “Kisisel Veri Gizlidir”

. Kurum calisanlari, Kisisel Verilerin glvenligine ve gizliligine iligkin yukumlualuklerinin, is iligkisinin
sona ermesinden sonra da devam edecegi konusunda bilgilendirilmis ve Kurum galigsanlarindan
bu kurallara uymalari ydninde taahhat alinmistir.

. Kurumda kigisel verilerin givenligi konusunda guvenlik sikilastirmasi uygulanir. Her yil kurum
KVKK/GDPR ile ilgili uyumu saglamak igin tglncl bir goz tarafindan denetlenir ve bir denetim
raporu hazirlanir. Bu rapor KVKK/GDPR Komitesi’'ne iletilir. KVKK/GDPR Komitesi KVKK Uglinci
g6z denetim raporunu Ust ydnetime sunar.

.Her yil KVKK/GDPR kisisel veri guvenligi i¢ tetkiklerinde KVKK ile ilgili sorular denetimlerde
sorulmak Uizere ayr bir liste halinde i¢ tetkikgilere verilir. i¢ tetkikgiler tetkik éncesinde yapilan
egitimlerde KVKK ile ilgili bilgilendirme yapilir.

.Yapilan i¢ tetkiklerde ortaya c¢ikan KVKK uygunsuzluklari KVKK/GDPR Komitesi ve Veri
Sorumlusu irtibat Kisisi'ne iletilir. Cikan uygunsuzluklarin giderilmesi saglanir.

. Kurum Kisisel Veri Glvenligi protokoll geregi veri isleyen sifatina sahip kurumlari denetleyebilir.
Denetimde i¢ tetkikgiler, komite Uyeleri, kurumun bilgi glvenligi danismani bulunabilir. Denetim
sonug raporu KVKK/GDPR Komitesi’ne sunulur.

.Kurumda Kigisel Veri Guvenligi protokolu geregi veri igleyen sifatina sahip kurumlarda
uygunsuzluk tespit ederse derhal KVKK/GDPR Komitesi’'ni toplantiya davet eder. Gerekli
uykusuzluklara karsi aksiyon alinmasi saglanir.
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. Kurumda bilgi guivenligi ve kigisel veri guvenligini ihlal eden calisanlar igin kurumsal dizenlemeler,
yonetmelikler, yasal mevzuatlara uygun olarak disiplin, sorusturma ve adli islemlerin yapilmasi
saglar. Disiplin surecleri icinde kisisel verilerin yasal olmayan sekilde islenmesi, ifsasi,
kopyalanmasi, dagitiimasi gibi durumlarda uyari, para cezasi, isten c¢ikarma gibi hikimlerin
uygulanmasi saglanir.

. Kisisel veriler isleme amaglariyla baglantili, sinirli ve 6l¢lll olma sartina uygun olarak iglenir. Veri
minimizasyonu icin gerekli 6nlemler alinir, ¢calisanlar konu ile ilgili periyodik olarak yilda 2 kez e-
posta ile uyarilr.

. Calisanlar bilgi guvenligi kurallari ve kigisel veri glvenligi yonetim sistemi kurallari ile ilgili yilda 2
kez e-posta Uzerinden, duyuru panolari Gzerinden uyarilir.

.Kurul'un “Yurtdisina Veri Aktarimi” kararlari g¢ergevesinde gerekli olmasi durumunda ikincil
mevzuata uygun olarak kisisel veri aktarimi yapilir.

. Calisanlar bilgi guvenligi ve 6698 sayil yasa ile ilgili kisisel veri guvenligi yonetim sistemi ile ilgili
kurallari ve bu kurallarin glincel hallerini takip etmekten sorumludurlar. Guncellenen dokumanlar
ortak klasér olan “BGYS-KVYS” Uizerinden ve/veya kurumsal web sayfasi lzerinde veya duyuru
panolari Gzerinde olabilir.

.KVKK m.11 (ilgili kiginin haklari) ve Veri Sorumlusuna Bagvuru Usul ve Esaslari Hakkinda
Teblig’e uygun olarak ilgili kisilere adres Uzerinden, e-posta Gzerinden yazili dilekge, ihtar vs
basvuru imkani saglanir.

SORUMLULUKLAR

KVKK/GDPR Komitesi: Kisisel Veri Yonetimi ve Guvenligi Politikasinin gelistiriimesinden ve
politikanin yayimlanmasindan, giincellenmesinden ve yayiliminin saglanmasindan sorumludur.
KVKK/GDPR Veri Sorumlusu irtibat Kisisi: Dokiimanin diizenlenmesi ve revize edilmesinden
sorumludur. KVKK ile ilgili ic Tetkiklerde sorularin hazirlanmasi ve ¢ Tetkikgilerin egitiimesinden
sorumludur.

ic Tetkikgiler: Kisisel verilerin korunmasi ile ilgili sorulari i¢ denetim sirasinda sorulmasindan
sorumludur.

Tiim Yéneticileri: i¢ tetkik sonuglarinin takibinden iyilestirimesinden. Kisisel verilerin yasalara
uygun olarak alinmasindan, islenmesinden, guncellenmesinden, korunmasindan, gerektiginde
silinmesinden, yok edilmesinden sorumludur.

Caliganlan: Kigisel verilerin yasalara uygun olarak alinmasindan, islenmesinden,
guncellenmesinden, korunmasindan ve KVKK ile ilgili tum kurumsal politikalara uygun is yapmaktan
ve davranmaktan sorumludur.
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